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Escenarios de Reclamaciones

BusinessGuard DataPlus

¢Sabia que segtin el barémetro del Centro de Investigaciones Sociolégicas (C.1.S.) de febrero
de 2008 mas de un 70% de los ciudadanos se muestra preocupado por el uso y proteccién
adecuados de los datos de caracter personal?

¢Sabia que las inspecciones y procedimientos sancionadores de la Agencia Espaiiola de
Proteccion de Datos han ido en aumento desde el afio 2000?

¢Sabia que el derecho a la proteccion de datos personales esta constitucionalmente protegido y
que recientemente ha entrado en vigor el Reglamento de Proteccién de Datos en desarrollo
delaLOPD?

Hoy en dia la litigiosidad en el ambito de la proteccién de datos de carécter personal es mayor
que nunca. Las empresas, como responsables de los ficheros de datos personales y de su
tratamiento, asumen responsabilidades por los dafos y perjuicios que ocasionen a los titulares
de datos, ya sea por actos de la misma empresa o de personas de cuya actuaciéon deban responder
ante el afectado. Adicionalmente, las empresas deberan hacer frente a sanciones econémicas
impuestas por la Agencia de Proteccién de Datos en los casos de incumplimiento previstos por la
normativa de proteccion de datos, y éstas pueden alcanzar los 600.000 Euros.

En Espana la sensibilidad en materia de proteccion de datos de caracter personal es especialmente
alta y, como consecuencia, se ha desarrollado una de las normativas mas exigentes y estrictas de
la Unién Europea. Cada vez se hace mas patente para las empresas la necesidad de protegerse
del riesgo al que se ven expuestas asi como de contar con un asesoramiento adecuado por medio
de especialistas en la materia. Por si sélo el impacto econémico de los gastos de defensa e
inspeccion suponen un coste elevado a tener en cuenta.

Estudio de Casos

Falta de medidas de seguridad

Una empresa es denunciada por revelar indebidamente informacién confidencial de mas de 200
candidatos a empleo al tirar a la basura sus Curriculo Vitae junto a anotaciones registradas
durante las entrevistas.

La Agencia Espanola de Proteccién de Datos inicia de oficio una inspeccién que podria culminar en una
sancion grave (de hasta 300.000 Eur) ante la vulneracién del deber de secreto de ficheros de datos
personales que en su conjunto permiten obtener una evaluacién de la personalidad del individuo.

Ante el importante dafio ocasionado a la reputacién de la empresa en el mercado, la entidad decide
disenar un plan de accién que le permita restituir la imagen de la empresa después de la reclamacion.

Importante: El Responsable del fichero debe de adoptar las medidas de indole técnica u organizativa
que garanticen la seguridad de los datos personales y eviten su alteracién, pérdida, tratamiento o
acceso no autorizado.

Falta de documentacién de la relacién con el Encargado de Tratamiento

Una empresa es reclamada por sus empleados alegando falta de confidencialidad en el tratamiento
de sus néminas que deriva del comportamiento de una gestoria externa a la que habia contratado
para tal fin.

Ademds de los perjuicios ocasionados por los errores de la gestoria de los que no obstante debe
responder frente a los afectados, la misma empresa recibe una inspeccién de la Agencia Espafola
de Proteccion de Datos que deriva en una sancién grave (de hasta 600.000 Eur) por la no
realizacion de contrato de prestacion de servicios con el encargado del tratamiento.

Importante: El Responsable del fichero debe establecer su relacién con un encargado de
tratamiento a través de un contrato formalizado por escrito u otro medio que permita acreditar
su celebracién y contenido, estableciendo las instrucciones de uso, la finalidad del mismo y
requiriendo el cumplimiento de la Ley.

Recogida Inadecuada de Datos Personales

Una empresa es reclamada y recibe una inspeccién por captar a través de un formulario insertado
en una pagina web los datos de un menor de 13 afios de edad y utilizarlos en una posterior campana
de publicidad, sin contar con el consentimiento de los representantes legales del menor.
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Reclamaciones

La empresa es reclamada por dafios y perjuicios anta la falta de diligencia exigible al no
adoptar las medidas adecuadas para garantizar el cumplimiento de la Ley que requiere un
consentimiento vdlido como requisito previo a la recogida de datos de caracter personal.

La empresa debe atender a una inspeccién de la Agencia de Proteccion de Datos que deriva
en 2 sanciones: una grave (de hasta 300.000 Eur) por recabar los datos del menor sin contar
con el consentimiento de los padres o tutores y una muy grave (de hasta 600.000 Eur) por
comunicar los datos sin el previo consentimiento a una segunda entidad para la realizacién de
una campanfia publicitaria.

La empresa debe incurrir en gastos para mitigar el dafio a su reputacién a raiz de la reclamacién
y de la sancién, que se publica en la pagina web de la Agencia Espafiola de Proteccién de Datos.

Importante: Con caracter general sélo se podran tratar los datos del interesado cuando se
cuente con su consentimiento que debera ser libre, inequivoco, especifico e informado.
Cuando los datos sean especialmente protegidos dicho consentimiento debera ser ademas
expreso e incluso escrito. Finalmente y cuando se trate de menores de 14 afios se requerira el
consentimiento de los padres o tutores.

Derechos A.R.C.O. (acceso, rectificacion, cancelacién y oposicién) del afectado
Una empresa es reclamada y recibe una inspeccion por no cancelar los datos de un antiguo
empleado que se hacian constar en su web y por no notificarle dicha cancelacion.

El antiguo empleado reclama a la empresa alegando dafios y perjuicios derivados de la no
cancelacién de sus datos y adicionalmente denuncia ante la Agencia de Proteccién de Datos
los hechos solicitando se inicie una inspeccién y se resuelva sancionar a la empresa con una
multa grave (de hasta 300.000 Eur) o incluso muy grave (de hasta 600.000 Eur).

Importante: Es obligacion de la empresa, como responsable del fichero, facilitar y garantizar
el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacion y cancelacion.

Ficheros de datos personales especialmente protegidos

Una empresa del sector sanitario provoca erréneamente que mas de 10.000 historias clinicas
de pacientes, muchas de ellas relacionadas con las especialidades de urologia y ginecologia,
salieran a la luz publica a través de un programa de intercambio de archivos en Internet del
que estaba haciendo uso uno de sus empleados en su tiempo libre.

La empresa es reclamada por varios afectados que alegan los danos y perjuicios sufridos
como consecuencia de la falta de confidencialidad debida y sin perjuicio de ello la Agencia de
Proteccién de Proteccién de Datos inicia una inspeccion a instancia de la policia que culmina
en una sancién muy grave (de hasta 600.000 Eur).

La empresa precisa acudir a especialistas en consultoria de comunicacion para mitigar el
dafio a la imagen de la empresa que se ha visto afectada enormemente a consecuencia de la
reclamacion.

Importante: El Responsable del fichero debe garantizar el cumplimiento de los deberes de
secreto y seguridad de los datos. El nivel de seguridad en el caso de los ficheros de datos
especialmente protegidos es el mds alto que se exige en Espafa.
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AIG es una organizacién lider mundial en seguros generales, de dafios y responsabilidad civil, dando servicio a més de 45 millones de clientes en mas de 160 paisesy
jurisdicciones. Con més de 9o afios de historia, una extensisima gama de productos y servicios, un profundo conocimiento de siniestros y excelente solidez financiera. AIG
posibilita a todos sus clientes, tanto industriales como particulares, el afrontar la gestién de sus riesgos con la méxima confianza. Para informacion adicional, visite por favor

nuestra web www.aig.com.
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todos disponibles en la totalidad de paises de Europa. El ambito y condiciones estdn sujetos a las clausulas y términos de péliza, que se encuentran disponibles bajo peticion.

AIG es una marca comercial de AIG Europe Ltd.



