AlG Cyber

Ransomware: aviso para
mejorar la resiliencio

El ransomware es un riesgo que evoluciona dinamicamente y que afecta a
organizaciones de todo el mundo con un réapido aumento de la frecuencia y la
gravedad de las pérdidas.

AlG pretende centrar la atencién en la preparacion ante los siniestros y la
gestion de riesgos, y ayudar a orientar las inversiones en ciberseguridad de
forma adecuada.

La ciberdelincuencia y, en concreto, el
ransomware, estd creciendo exponencialmente.

En 2025, se espera que el coste de los dafios
causados por la ciberdelincuencia a nivel 2 2 O b n
global asciendan a $325m segundos
o . 2015 2021
$10.5 trillion

Se prevé que el coste mundial de los dafios En 2021 se prevéun
causados por ransomware alcance los 20.000 ciberataque de ransomware.
millones de dblares en 2021, frente a los 325
millones de délares de 2015. Source:

El ransomware estd evolucionando répidamente, impulsado por el aumento de:

_I_ Ransomware como _I_ Exfiltracién de datos _I_ Ataques mds

Servicio (Raa$) antes del cifrado profundos e invasivos

Es imprescindible disponer de una ciber resiliencia sofisticada, y las empresas
deben adaptarse continuamente a este entorno de amenazas cambiante.
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Lasinterrupciones de lared y de la actividad
empresarial duran mas tiempo. AIG ha observado una
duracion mediade lasinterrupciones de entre 7y 10 dias
en los siniestros de rescatey extorsion a nivel global.

Lademanday el coste de los servicios periciales,
de recuperacion, de asesoramiento juridicoy de
otros servicios de respuesta estan en su nivel mas
alto, dado el volumen de los ataques.

Datos obtenidos delinforme AIG cyber claims analysis, Q3 2020



Ransomware: aviso para mejorar la resiliencia

Los siniestros de ransomware han aumentado considerablemente en
frecuencia y gravedad en los Ultimos afos y siguen avanzando.
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Los siniestros por rescate y extorsion
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AIG ha registrado un aumento de mas del Elransomware afecta a
150% en la frecuencia de las notificaciones de empresas de todos los representaron 1 de cada 5 siniestros de
siniestros de rescatey extorsion desde 2018. tamafios e industrias. Cyberen 2020, frente a 1 de 10 en 2018.
2020
Incremento X7 /l\
de notificaciones
- de siniestros de 7X
. rescate y extorsion
de pélizas en Iﬂl |
EEUU.
Una demanda puede costar millones de Cuando se exfiltran los datos antes de la Los siniestros abarcan diversas areas de
délaresy los pagos varian en funcion de las encriptacion, los costes de los siniestros cobertura: extorsion, gestién de incidentes,
caracteristicas del ataque. por rescatey extorsion se duplican. interrupcién de la red, seguridad y privacidad.

Datos obtenidos del informe AIG cyber claims analysis, Q3 2020

Los afectados por ransomware presentan deficiencias similares en los
controles para gestionar este tipo de riesgo.

Controles Clave:

Utilizar controles de autenticacion reforzados para

@ todos los accesos administrativos siempre que sea
posible, y desplegar controles de compensacion
cuando esto no pueda llevarse a cabo

Implantar controles Habilitar los controles apropiados

modernos de puntos finalesy del directorio activo y
corregir puntualmente las comprender/verificar su superficie

vulnerabilidades de ataque

Le recomendamos que visite para medidas y recursos
adicionales disponibles para su organizacién para hacer frente al ransomware.

AlG, lider del mercado global de ciberseguros, tiene el compromiso de ayudar a sus clientes
para mejorar su resiliencia contra el ransomware y otras ciberamenazas. Péngase en
contacto con su equipo local de ciberseguros de AIG para informarse de cémo conseguirlo.

AlG

American International Group, Inc. (AIG) es una organizacion internacional lider en el sector asegurador. Con 100 afios de experiencia, en la actualidad las compafiias de AlG ofrecen a sus clientes una amplia gama de
seguros de dafios materiales, responsabilidad, vida y pensiones, asi como otros servicios financieros en aproximadamente 80 paises y jurisdicciones. Esta diversificada oferta incluye productos y servicios que ayudan a
las compafifas y a las personas a proteger sus activos y gestionar sus riesgos y les ofrecen una garantia de jubilacién. El negocio principal de AIG incluye seguro comercial y seguro minorista al cliente, asi como otras
operaciones. El seguro comercial se compone de dos moédulos: Responsabilidad y Lineas financieras, y Dafios Materiales y Riesgos Especiales. Por su parte, el seguro minorista al cliente esta compuesto por cuatro
modulos: Pensiones, Pensiones Colectivas, Seguro de vida y Lineas Personales Las acciones de AlG cotizan en las bolsas de Nueva York (New York Stock Exchange) y Tokio.

Informacion adicional sobre AIG esta disponible en www.aig.com | YouTube: www.youtube.com/aig | Twitter: @aiginsurance | LinkedIn: http://www.linkedin.com/company/aig.

AlG es el nombre comercial de todas las operaciones de seguros de dafios materiales, RC, vida y pensiones y seguros generales de American International Group, Inc. Para mas informacién, visitenos en www.aig.com.
Todos los productos y servicios son suscritos o prestados por las compafiias subsidiarias o filiales de American International Group, Inc. No todos los productos y servicios se encuentran disponibles en todos los paises y
jurisdicciones y la cobertura aseguradora queda sujeta a los requerimientos de suscripcion y a los términos y condiciones de la péliza. Determinados productos y servicios podran ser prestados por otras compafiias
independientes. Algunas coberturas de Dafios Materiales y/o RC podran ser otorgadas por aseguradores de lineas de exceso. Los aseguradores de lineas de exceso no participan, por o general, en los fondos de garantia
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estatalesy, por consiguiente, los asegurados no quedan protegidos por dichos fondos.



